
⽹络谣⾔与⽹上
个⼈信息泄漏

在这个数据时代保持安全

提⾼法律意识

 由 SMU SLOC 学⽣俱乐部带来的

得知关于:
- 诽谤
- ⽹络谣⾔
- ⽹上个⼈信息泄漏



我们是来⾃新加坡管理⼤学的法学本科

⽣。我们的俱乐部希望这个⼿册能提⾼⼈

们对法律的意识。

⽹络谣⾔

内容

诽谤 ⽹上个⼈信

息泄漏

随着越来越多⽹络互动，这⼿册将增进读者对维护安全使

⽤⽹络的⼀些常⻅，与⼀些关键主题的理解. 这本⼿册中则
包含以下3个主题:



免责声明

本电⼦⼿册中的信息可能不构成最新

的法律或其他信息。

对于我们电⼦⼿册或所提供链接上任

何信息的准确性，可靠性，有效性，

充分性或完整性，SMU法律外联俱
乐部不做任何形式的明⽰或暗⽰的陈

述或保证。



简⽽⾔之，诽谤罪指得是故意捏造或散布虚构的事实⽽贬损他

⼈⼈格，破坏他⼈名誉的⾏为。诽谤罪能来⾃两种源头 - ⼝头
或笔头。

⺠事责任

根据侵权法，诽谤可能引起受害者的⺠事诉讼, 导致被
告⼈需⽤⾦钱赔偿或收到法院的强制令来删除和/或停
⽌重复诽谤性声明。

刑事责任

根据《刑法》第499条，诽谤他⼈是违法⾏为，⼀经
定罪，可能会导致罚款或监禁。

在⽹络上发表意⻅时，您必要⼩⼼⾏事， 不要因为诽谤罪⽽
遭到⺠事或/和刑事的法律责任。

诽谤

⼝头诽谤罪 笔头诽谤罪

在办公室⾥当着所有同事

的⾯，指陈其中⼀位同事

专业不当的⾏为。

在你公开的脸书账号上发了

⼀个你朋友圈都看得到的帖

⼦， 指陈公司⾥其中⼀位
同事专业不当的⾏为。

在法律眼⾥，怎么做算是诽谤？



想知道您⽹络上发的意⻅是否构成诽谤罪？以下是您应注意的⼀些

事项！

如果您的所作所为匹配以下⼏个条件，您将有可能被定罪。

诽谤

1. 您的陈述是诽谤性的，降低了受害者的名声，使
他回避或使他遭受仇恨。

2. 您通过姓名来鉴定或隐射受害者，或使⽤他⼈照⽚
或信息将其标识为叙述中的主题。

3. 您的陈述已传达给⾄少⼀个⼈。
!

注意：在发表意⻅时，最好始终保持

出版物的真实性，即使是为了公共利

益，也要避免使⽤任何形式的装饰或

情感⽤语。



1. 您的诽谤性⾔论有多么严重。（e.g. 指陈⼀位名医是
变态。由于医⽣的⼈⽓是靠好名誉⽽得的，这会重⼤影

响顾客们对医⽣的信任，造成⽣意损失。 这意味着诽谤
者也得赔上更多赔偿⾦额。）

2. 是否有恶意的上传。 （e.g. 故意发布诽谤性信息来报
仇， 诽谤您不喜欢或冤屈您的⼈。）

如果您被定了诽谤罪，法庭在评定赔

偿⾦额时，会考虑以下的因素：

3. 关注或观看众⼈数。（e.g. 与没有多少关注者的私⼈
脸书帐⼾相⽐，被很多⼈查看的公共脸书帖⼦可能会为

受害者造成更⼤的损害，⽽诽谤者也得赔上更多赔偿⾦

额。） 

4. 您是否在法律程序开展前道了歉并撤回了诽谤性叙
述。

诽谤



1

3

如果您怀疑⾃⼰是诽谤的受害者，您可以采取以下⼏个步骤：

2
报警
收集证据，证明⽹络叙述是如何降低您的声誉与影响您，并

向警⽅举报。（E.g. 被公司解雇，收到威胁性电⼦邮件等
等。）

私下解决
要求发传⼈将帖⼦删除或纠正帖⼦的内容。

聘请律师
委托律师事务所吧要求书发送给诽谤发传⼈，要求

删除或正该声明。4

寻求免费的法律援助
去⽹络上查看您是否有资格获得免费法律援助。 
(这⼆维码是法律援助局的链接)

诽谤



⽹络谣⾔

POFMA
防⽌⽹络假信息和⽹络操纵法令 （简称POFMA）

“ 新加坡政府刚宣布在这场⼤流⾏中，我国没有
⾜够的粮⻝来维持国⼈未来两个⽉的⽣命。”

损害国家安全

损害公共卫⽣和安全

损害新加坡与其他国家的友好关系

影响选举结果

在不同⼈群之间煽动仇恨

随着全球与本地⽹络谣⾔引起动荡的趋势⽇益增加，POFMA 在
2019 年在新加坡颁布。⽬的是为了防⽌在国内传达有关公共利
益的虚假谣⾔，并采取措施抵消这种交流的现象。

根据POFMA，个⼈不得故意传达虚假谣⾔，以免损害国家安全
或公共利益。

这些谣⾔包含以下的主题：

削弱公众对公共机构诚信的信⼼

假信息
!



请注意: 

即使您只是重新发布了别⼈上传的信息⽽不知道或

没有理由相信是错误的，如果您的帖⼦被确定具有

重要的公众影响⼒，您也可能会受到改正/停⽌沟
通指⽰的约束。

但是如果您是知明地发布这种假消息，那除了

POFMA，也有可能被刑法严格定罪。

传播虚假信息，

根据POFMA，如果您上传的帖⼦符合以下条件：任何部⻓可
以指⽰授权的法定委员会或政府官员向您发布更正指⽰或停

⽌沟通指⽰：

⽽部⻓认为发布指⽰符合

公共利益1 2

⽹络谣⾔

更正指⽰ 
更正指⽰要求发布信息⼈⼠发布⼀个更正通知指定语句，声明其信息

是错误的和/或更正其标记语句（如果适⽤）

停⽌沟通指⽰
停⽌沟通指⽰要求发布信息⼈⼠在特定时间停⽌传达其标记的语句。

这也包括停⽌传达任何与已标记的语句基本相似的语句，或者发布更

正通知。



⽹络谣⾔

如果您收到更正领后想辩驳，那您能采取以下的步骤：

您可以先申诉发布更正领的部⻓，寻求取消更正领。

若被部⻓拒绝取消更正领，那您可以再向⾼等法院上

诉，来判断您发布的消息是不是以假为真。

法官给的的判断将会是最终结果， 只有在⾼等法院或
上诉法院根据⾼等法院的上诉将其撤消后，该指⽰才

失效。*

1

2

3

*⾼等法院只能基于以下理由搁置指⽰：（1）当事⼈未在新加坡传达
被举报的信息；（2）被举报的信息是真实的事实，或即仅仅是意

⻅； （3）当事⼈因为条件⽆法或不可能遵守该指⽰。

如果在没有合理理由的情况下

未能遵守该指⽰，您即属于犯

罪。第⼀次定罪，可⾯对

$20,000的罚款或不超过12个
⽉的监禁，或两者兼施。



⽹络谣⾔
如何发现虚假新闻，并保护⾃⼰以免受到假新闻的侵害？

验证信息来源。例如链接是否以.gov /
.com结尾，链接中是否存在拼写错误，
表明该链接是经过验证的帐⼾或冒名顶

替者。

检查其他来源是否发表了相同的

故事-查看可靠的新闻媒体,例如
《Straits Time》，或使⽤搜索
功能进⾏更仔细的检查。

虚假信息有可能使公⺠两极分化，从⽽破坏社会凝聚⼒。在极端情

况下，此类虚假信息甚⾄可能通过掠夺⼈们的愤怒⽽在⺠众中激起

暴⼒。

虚假信息还可能破坏对公共机构的信任，从⽽阻碍建设性的政策制

定，并削弱⼈们对权威信息源的信任。因此，我们在⽹上上传任何

信息的时候，应该以负责任的态度采取⾏动，并注意⾃⼰的信息来

源。

传播假信息的危险

不要有证实性偏⻅。

如果不确定信息的正确度，切勿发布/
转发任何有关公共利益的信息。



随着越来越多在⽹络上传播的信息，在本地有恶意的⿊客或⾃讨

正义的的⽹络公⺠也越来越多。在⽹上搜寻的个⼈资料也被这些

⿊客⽤来报复或伤害受害者的名誉。

新加坡也因此在2019年推出了《防⽌骚扰法》，防⽌在⽹上泄漏
个⼈信息、蓄意骚扰他⼈的⾏为。 

有恶意地泄漏个⼈信息指的是⼀种以互联⽹为媒介，⽤⼈⼯⽅

式搜索或提供受害者的数据，便有意在⽹络上爆红对象，⽬的

是为了给受害者带来负⾯影响，如⼈⾝攻击等。

⽹上个⼈信息泄漏

个⼈信息包括：

受害者的地址

受害者的⼯作地址 受害者的联系资料

受害者的照⽚



泄漏个⼈信息的罪名分三种：

有意提供受害者的数据，⽬的是为了带给受害者⼈⾝攻击等。1

2 在公共论坛上发布某⼈的照⽚和公司

详细信息，说 “ 知名公司的某某员⼯
出⻔时没戴⼝罩，在这⼤流⾏中表现

了缺德⾏为，不配在这公司上班。⼤

伙⼉我们都该叫这公司开除这名员

⼯！”

如果被定罪，您能被罚款

不超过$5,000 或 /还有坐
上不超过6个⽉的牢。重犯
者可处以两倍于初犯者的

罚款。

E.g.

2

2
在⽹络上上传受害者的⽣活地址，并

威他说“我知道你住在哪⼉，看看你
今天敢不敢离家外踏出半步。”

如果被定罪，您能被罚款

不超过$5,000 或 /还有坐
上不超过12个⽉的牢。重
犯者可处以两倍于初犯者

的罚款。

E.g.

3

2E.g.

⽹上个⼈信息泄漏

有意提供受害者的数据，给受害者⼈带来被暴⼒威胁的恐惧。

有意提供受害者的数据，促进他⼈对受害者使⽤暴⼒。

在⼀个公众论坛上，⼀群愤怒的⼈

正威胁说要对⼀个腐败的⽼师施

暴，您上传了他的⽣活地址，说“现
在这⽼师终于能被抽打⼀顿了”。

如果受害者与犯罪者有亲

密关的关系，或受害者属

于弱势群体，那犯罪者将

加重处罚。



收集证据⽴⻢报警

您可能希望聘请律师来：

如果您是⼀名⽹络⿊客或⾃讨正义者的受害者，请您： 

1.
2.
（i）向法院申请保护令。您能使⽤法院命令来要求骚扰者停⽌其
⾏动或删除任何引起骚扰的出版物。

（ii）提起⺠事诉讼，要求赔偿作为补偿。（如果您遭受⾦钱损
失。例如，因失业⽽失去薪⽔，辅导服务费⽤等）

最重要的是，如果您被此事及其后果感到困扰，请务必寻求辅导

员的帮助或与亲⼈谈谈。

请注意：

不要因为⾃讨正义⽽收集受害者的个⼈私⼈信息来促进对受害者

的暴⼒或报复。

记得始终要保护好⾃⼰的个⼈信息，以防⽌这些信息落到⿊客⼿

中。避免在⽹络上公开的分享私⼈详细信息，例如您的地址或个

⼈电话号码。

⽹上个⼈信息泄漏

在这个数据时代保持安全



致谢

这个电⼦⼿册是由新加坡管理学院与Cornerstone社区服务
的⽀持下完成的。我们的学⽣团队包括孙惟馨，陈杰隆，

杜颜锐。

我们要感谢过程中带给我们教导的主持教师，助理教授王

杰敏，与来⾃WMH律师事务所的联合董事⻓李国荣。我们
希望您能从这个电⼦⼿册提⾼对法律的认识。

防⽌骚扰法 （POHA)
防⽌⽹络假信息和⽹络操纵法令 （POFMA)
⽹络连接：https://singaporelegaladvice.com/

资料来源：



附加信息

防⽌骚扰法 （POHA)

⼿册内容来于：

防⽌⽹络假信息和⽹络操纵法令 (POFMA)
https://sso.agc.gov.sg/Act/POFMA2019

https://sso.agc.gov.sg/Act/PHA2014

新加坡法律咨询⽹络

https://singaporelegaladvice.com/ 


